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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, establece la
importancia de las tecnologias de la informaciéon y comunicaciones como fuente y pilar para el
desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de
todos”, establece cuales son las directrices y lineamientos que las entidades publicas deben tener en
cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar
las entidades en el marco del fortalecimiento de las capacidades internas de gestion de las tecnologias,
asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este
habilitador.

El &rea de TI de la entidad, a través de la definicién de su plan estratégico de Tecnologias de la
Informacion 2020 — 2023, tendra la oportunidad de transformar digitalmente los servicios que brinda
a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa
en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de
transformar su gestion, como parte de los beneficios que un plan estratégico de TI debe producir una
Vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién estd alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resimenes a alto nivel del Analisis de la
situacién actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestion de TI,
Brechas, Marco Normativo. Por Gltimo, se establece las iniciativas estratégicas de T1, el portafolio de
proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y
tacticos para la entidad:

. Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos
que estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

. Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad
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. Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

. Adquirir e implementar buenas précticas de gestion de TI.

. Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la entidad,
identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en
dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para
mejorar la prestacion de los servicios de tecnologias de la informacion que presta el Fondo de Vivienda
de Interés Social y Reforma Urbana Distrital - Corvivienda en el marco del cumplimiento de la politica
de Gobierno Digital.

OBJETIVO DE DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la entidad
durante el periodo 2021 — 2023 y recoge las preocupaciones y oportunidades de mejoramiento de los
interesados en lo relacionado con la gestion de Tl para apoyar la estrategia y el modelo operativo de
la organizacion apoyados en las definiciones de la Politica de Gobierno Digital.

ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas en la guia
para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado con
los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacién, Sistemas de
Informacion, Infraestructura de TI, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
Situacion actual y objetivo de la gestion de TI, la identificacion de brechas y definicion del portafolio
de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital de
la entidad.
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1. CONTEXTO NORMATIVO

MARCO
NORMATIVO
Decreto 1151 de
2008

Ley 1955 del 2019

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1581 de 2012
Ley 1712 de 2014

Ley 1753 de 2015

Ley 962 de 2005

Decreto 1413 de
2017
Decreto 2150 de
1995

DESCRIPCION

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cadigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacidon y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion
y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacién publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticidn de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha
informacion. En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades oficiales,
en aplicacidn del principio de colaboracion. El envio de la informacién por fax o
por cualquier otro medio de transmisién electrénica, proveniente de una entidad
plblica, prestara mérito suficiente y servira de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior de aquel
a quien se atribuya el trdmite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion
1 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o trdmites
innecesarios existentes en la Administracion Publica
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Decreto 4485 de
2009
Decreto 235 de 2010

Decreto 2364 de
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Decreto 2693 de
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Decreto 1078 de
2015
Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 2016

Decreto 728 de 2017

Decreto 1499 de
2017

Decreto 612 de 2018
Decreto 1008 de
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Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad
en la Gestion Publica.

Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
firma electrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias
de la informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso
publico a Internet inaldmbrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de zonas de acceso publico a
Internet inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva
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Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"
Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacién de la Informacion para discapacitados)
Accesibilidad a paginas web EI objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A,
AA,y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnolédgicos que
permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econdémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacién de valor es entendida
como la provision de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioecondmica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacién digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y
la del Estado. Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de
que estas sean efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial,
establecio una accion a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden nacional
elaboren sus planes de transformacion digital con el fin de que puedan enfocar
sus esfuerzos en este tema.

Con el propdsito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor pablico en
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cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provisidn de servicios digitales de confianza y calidad.

Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones.

2. MOTIVADORES ESTRATEGICOS

2.1.  Estrategia Institucional
2.1.1. Misién

El Fondo de Vivienda de Interés Social y Reforma Urbana Distrital — Corvivienda, es una Entidad que
construye comunidad desde el derecho fundamental a la vivienda digna, a la prosperidad y a un habitat
sostenible, en articulacién con el Sistema Nacional de Vivienda, apoyados en la planificacion
estratégica del crecimiento territorial organizado.

2.1.2. Vision:

En el 2025 seremos la Entidad lider en la gestion y ejecucion de soluciones de vivienda de interés
social y de interés prioritario en el ambito local, reconocidos a Nivel Regional y Nacional como
grandes promotores del desarrollo territorial sostenible y del bienestar social en Cartagena.

2.1.3. Funciones y deberes:

1.Adquirir tierras mediante enajenacion voluntaria o expropiacion, con el fin de ejecutar los programas
de vivienda de interés social.

2.Arrendar o permutar las tierras que adquiera o recupere 0 convenir con terceros el mejor
aprovechamiento econémico y social mientras se le da el uso definitivo.

3.Proteger las tierras que adquiera o recupere de cualquier ocupacion de hecho o perturbacion y
adelantar oportunamente las acciones civiles, penales o policivas necesarias para el restablecimiento
de su posesién o mera tenencia.

4. Programar y ejecutar obrar o inversiones publicas destinadas a rehabilitar y mejorar o reubicar
asentamientos humanos, urbanos, suburbanos, veredas o corregimientos.

5. Implementar la legalizacién y titulacién de los barrios subnormales.

6. Programar y ejecutar planes de vivienda de interés social.

7. Asociarse con otras persona naturales o juridicas para la ejecucion de proyectos y planes de

inversiones de interés social.
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3. METAS
PROGRAMA INDICADOR DE PRODUCTO
Programa 1 NUmero de subsidios de vivienda

Programa 2

Programa 3

Programa 4

Programa 5

nueva adjudicados
NUmero de viviendas iniciadas

Numero de viviendas mejoradas sector
Urbano

NUmero de viviendas mejoradas sector
Rural

NUmero de predios legalizados y/o
titulados

Numero de Instrumentos y/o
diagndsticos que identifiquen areas
disponibles para la construccion de
viviendas VIS y/o VIP

Numero de Hectareas de tierras aptas
para la construccion de Vivienda
Nueva

NUmero de documentos, estudios o
informes realizados para la Medicion
Integral de las Necesidades
Habitacionales (MINH)

NUmero de Documentos Técnicos de
Soporte DTS elaborados para la
Legalizacion Urbanistica a realizarse

Formulacion y/o participacion en
instrumentos de planeacién y/o gestion
urbanistica que desarrollen el POT
NUmero de estudios y seguimientos
para la conformacion de la linea
estratégica de estudios de vivienda VIS
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META 2020 - 2023

Adjudicacién de 5,000 subsidios de vivienda
nueva para la poblacién de los estratos 1, 2y 3
4000 viviendas iniciadas (1.824 Ciudadela La Paz
(Poz6n),900 viviendas iniciadas pobreza
extrema,100 viviendas iniciadas clase
trabajadora,400 viviendas iniciadas victimas del
conflicto armado,60 viviendas iniciadas para
reincorporados, 716 viviendas iniciadas para
afectados ola invernal, fallas geoldgicas y otros
desastres naturales

3500 viviendas mejoradas en zona Urbana del
Distrito de Cartagena de Indias

1000 viviendas mejoradas en zona rural e insular
del Distrito de Cartagena

4500 predios legalizados y/o titulados en el
Distrito de Cartagena

2 documentos técnicos, instrumentos y/o
diagndsticos destinados a areas disponibles para
la construccidn identificar suelo disponible para la
construccion de viviendas VIS y/o VIS Y/O VIP.
Adquisicion de 10 hectareas identificadas para la
construccion de viviendas VIS y/o VIP en el
distrito de Cartagena de Indias.

1 documento general, y 3 informes de
seguimiento para la Medicion Integral de las
Necesidades Habitacionales (MINH)

Elaborar 6 Documentos Técnicos de Soporte DTS
para la Legalizacion Urbanistica a realizarse

1 formulacion y/o participacion en instrumentos
de planeacion y/o gestion urbanistica que
desarrollen el POT

3 estudios y seguimientos para la conformacién
de la linea estratégica de estudios de vivienda VIS
que se articulara en el Observatorio Distrital
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4. MOTIVADORES EXTERNOS
MOTIVADOR FUENTE
Estrategia Nacional Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo
Pacto por la Transformacion Digital
Plan TIC Nacional

Estrategia Sectorial Documentos de Estrategia de los Sectores productivos
Plan de Desarrollo de Cartagena 2020-2023
Lineamientos y Politicas Transformacion Digital

Politica de Gobierno Digital
Modelo Integrado de Planeacion y Gestion

5. Alineacion Estratégica

Realizando un analisis del contexto se encuentra que estas fuentes convergen en la misionalidad de la
Entidad, por lo cual el area de T.I. ha disefiado un PETI para dar respuesta a estas necesidades.

::§) B

- 0 |
Estrategia Lineamientos
Sectorial y Politicas
Estrategia Estrategia
Nacional Institucional
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6. TENDENCIAS TECNOLOGICAS

NOMBRE

Aplicaciones mdviles

Uso de nube- Software como
servicio

Uso de nube- Plataforma
como servicio

Uso de nube- Infraestructura
€omo servicio
Automatizacién de procesos
con motor BPM (Business
Process Manager)
Automatizacién de procesos
con motor RPA (Robotic
Process Automation)

Software para analisis de
datos descriptivo
Software para analisis de
datos predictivo
Software para analisis de
datos cognitivo

Software de inteligencia
artificial

Blockchain

Gestion y analisis de datos
estructurados (Motores ETL-
ELT, Bodegas de datos y
datamarts)

Gestion y anélisis de datos
no estructurados
(documentos, audios, videos)
con Big Data

Herramientas de gestion de
calidad de datos

DESCRIPCION
Facilitara el acceso de la comunidad, otras entidades, funcionarios y

contratistas de los sistemas de informacion de la entidad

Consentira el despliegue de servicios en plataformas robustas, en la nube,
de fécil acceso, garantizando la disponibilidad y seguridad de la
informacion.

Permitira optimizar la planeacion y ejecucion de proyectos centrados en el
flujo de trabajo y la productividad, al igual que la simplicidad,
modelacion, visibilizacion y eficacia de los mismos

La automatizacién basada en la nube también esta disefiada para el
autoservicio de la automatizacion, con acciones de arrastrar y soltar
intuitivas y diagramas de flujo visuales que empoderan a equipos no
técnicos a automatizar por cuenta propia. La RPA en la nube habilita a los
usuarios a automatizar cualquier proceso a través de una interfaz basada
en la web a la que pueden acceder en su navegador

Los softwares de analisis de datos descriptivos, predictivos y cognitivos,
permitira a la entidad, describir eventos, identificar tendencias y aprender
patrones que serviran para brindar un mejor servicio a la comunidad

Como evolucidn de los sistemas de analisis la inteligencia artificial es el
siguiente paso en la evolucion de los servicios, capaces de evolucionar
para brindar mejores alternativas a situaciones

Esta tecnologia, aunque es interesante, no es aplicable por el momento en
la Entidad, sin embargo, a futuro podra servir como elemento de
intercambio financiero entre entidades

Como preparacion de analisis de grandes volimenes de informacion (Big
Data), la gestion y analisis de datos estructurados (Motores ETL-ELT,
Bodegas de datos y datamarts) tiene lugar en un futuro cercano para la
Entidad.

No solo es importante el analisis de datos estructurados, los datos no
estructurados como documentos, audios y videos son fuentes que
alimentaran la Big Data de Corvivienda

El origen de buenas decisiones esta basado en la informacion interpretada
de conjuntos de datos, de aqui es donde radica la importancia para
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Plataforma colaborativa

Bases de datos NoSQL (Not
Only SQL)

Internet de las cosas (10T)

Arquitectura de sistemas
orientada a servicios SOA
Arquitectura de sistemas
orientada a Microservicios
Maquinas virtuales
(Virtualizacion de hardware)

Virtualizacion de sistema
operativo en contenedores

(Docker)

Metodologias agiles

Devops

Plataforma de
interoperabilidad X-ROAD

Carpeta ciudadana

Plataforma de publicacion de
datos abiertos

Salvemos Juntos
a Car+aacna

Corvivienda, en la implementacion de herramientas que garanticen la
calidad de los mismos.

Estas plataformas o espacios virtuales permiten a mas de un individuo
aportar de manera simultanea en la resolucion de tareas, en la actualidad,
se emplean en la Entidad, herramientas de Google y Microsoft para este
fin, sin embargo, se ha explorado otras plataformas tales como Trello
Bases de datos NoSQL son muy frecuentes hoy en dia, la estructuracion
de datos relacionales se ha convertido en una nueva minoria de
informacidn, estas herramientas NoSQL son supremamente poderosas y
versétiles, como por ejemplo el motor de bases de datos Cassandra que en
su momento potenciaron el desarrollo de Facebook

La interaccion de dispositivos y electrodomésticos en una oficina mediadas
por OIT, permitird tener mayor control en consumo, en cuidado, en
prevencion de accidentes, etc.

Esta nueva tendencia de desarrollo de soluciones busca garantizar la
escalabilidad y facilitar el mantenimiento de cada uno de los servicios
desplegados.

La virtualizacion de hardware permite una mejor administracion de
recursos, asi mismo, puede ser empleado para conservar algunos sistemas
gue funcionan en maquinas que ya se encuentran desactualizadas

Es una tecnologia de virtualizacién basada en contenedores que
comparte el kernel del host para ejecutar procesos aislados en el espacio
del usuario sin la necesidad de tener otro sistema operativo ejecutandose,
consumiendo recursos innecesarios.

Metodologias &giles como SCRUM facilitan el desarrollo de soluciones
en los cuales el alcance no se encuentra plenamente definido o que
cambia en el tiempo.

DevOps es un conjunto de practicas que agrupan el desarrollo de software
y las operaciones de TI. Su objetivo es hacer mas rapido el ciclo de vida
del desarrollo de software y proporcionar una entrega continua de alta
calidad

La plataforma X-Road permite gestionar de manera controlada el
intercambio de informacion entre diferentes entidades, facilitando asi la
implementacion de los Servicios Ciudadanos Digitales.

La Carpeta Ciudadana es un espacio gratuito en internet donde los
colombianos podran almacenar, recibir y compartir documentos o
registros que se generan en su relacion con el Estado, a lo largo de toda su
vida.

En aras de la transparencia de las entidades, los portales de datos abiertos
son una parte fundamental en el proceso de apertura de datos. Son
plataformas digitales que sirven para almacenar, compartir, conectar y
visualizar bases de datos
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Arquitectura Empresarial con  Es una metodologia de arquitectura empresarial para negocios. TOGAF

el marco TOGAF 9.2 es un marco de arquitectura empresarial que ayuda a definir los
objetivos comerciales y alinearse con los objetivos comerciales en torno
al desarrollo de software empresarial.

Gobierno y Gestion de Tl COBIT 2019 es la version mas reciente de este framework creado por

con el marco COBIT 2019 ISACA (Information Systems Audit and Control Association), entidad
enfocada en el desarrollo de metodologias y certificaciones para la
ejecucidn de actividades de auditoria y control de sistemas de la

informacion
Gestién de servicios de Tl ITIL es un conjunto de conceptos y mejores practicas referentes a la
con el marco ITIL v4 gestion de servicios TI (tecnologias de la informacion), y describe

detalladamente un extenso conjunto de funciones y procesos ideados para
ayudar a las organizaciones a lograr calidad y eficiencia en las
operaciones de Tl
Gestion de proyectos con La gestion de proyectos segin PMBOK® consiste en la aplicacion de un
PMI conjunto de procesos a un conjunto de areas de conocimientos por lo que
se definiran los grupos de procesos implicados, asi como las areas de
conocimiento y su interaccion

7. Modelo Operativo

Esta seccion del documento hace referencia a la descripcién de alto nivel del mapa de procesos de la
entidad, el cual representa el comportamiento de estd dando orientacion al cémo gestiona las
actividades para dar cubrimiento a su misionalidad. Es por ello que en Corvivienda se esta trabajando
en la actualizacion de mapa de procesos para ajustarlo a la realidad actual y que permita brindar un
excelente servicio, por ello desde el afio 2020 se estructurd el siguiente mapa procesos:
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8. DESCRIPCION DE LOS PROCESOS

Direccionamiento Estratégico Combinar, integrar y encaminar los esfuerzos de la
institucion para la consecucion de sus fines
misionales.

Gestion Planeacion Acompafiar la formulacion, seguimiento y evaluacion

de los lineamientos que orientan la gestion
institucional hacia el cumplimiento de la mision,
vision y objetivos de la entidad, asegurando el
cumplimiento de los requisitos aplicables y la
adecuada planificacion de los recursos requeridos
para la generacion de valor publico.

Gestion Servicio al Ciudadano Atender y tramitar las peticiones, quejas, reclamos,
sugerencias, felicitaciones y Denuncias (PQRSFyD)
de los ciudadanos y demas grupos de interés de
manera oportuna, diligente y eficaz en blsqueda del
mejoramiento continuo para garantizar la satisfaccion
de los mismos.

ID NOMBRE OBJETIVO
Gestion Vivienda Nueva Contribuir a la disminucién del déficit cuantitativo de
vivienda en los estratos 1, 2 y 3 del distrito de
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Gestidn Legalizacion y Titulacion

Gestion Mejoramiento de Vivienda

Gestidn Desarrollo Social

Procesos de apoyo

ID Nombre
Gestion Administrativa

Gestion Talento Humano

Gestidn Financiera

Gestidn Contractual

Gestion Documental

Cartagena de Indias, mediante la adjudicacion de un
subsidio que garantice el derecho a una vivienda digna,
combatiendo asi una de las problemaéticas de pobreza
extrema que aquejan a un porcentaje significativo de
los hogares cartageneros

Legitimar la situacion juridica de esos predios cuyos
poseedores se encuentran en ocupaciones de hecho o
ilegales, permite: el beneficio de seguridad juridica,
garantia para obtener un crédito e incentivo a la
inversion y la eliminacion de conflictos limitrofes
Contribuir a la disminucion del déficit cualitativo de
vivienda, mediante el mejoramiento de las condiciones
de habitabilidad de las familias ubicadas en la zona
urbana y rural del distrito de Cartagena de Indias, con
el fin fortalecer la calidad de vida de las familias mas
vulnerables de la ciudad.

Promover la inclusion social de los pobres y
vulnerables empoderando a las personas, creando
sociedades cohesivas y resilientes, y mejorando la
accesibilidad y la rendicién de cuentas de las
instituciones a los ciudadanos

Objetivo
Mejorar el seguimiento y el control de los
procedimientos internos de la organizacion asegurando
una mejor evaluacion de lo que se esta haciendo. Que el
trabajo sea realice de manera mas sencilla y eficaz,
facilitando el logro de los objetivos.
Establecer estrategias que permitan que la entidad
cuente con un talento humano idéneo, motivado,
transparente y comprometido con el cumplimiento de la
mision institucional y los fines esenciales del Estado
Gestionar durante cada vigencia fiscal los recursos
financieros necesarios para el cumplimiento de la
mision institucional, reflejando la realidad econdmica,
social y ambiental, de acuerdo a los requisitos del
servicio y la normativa vigente en la materia.
Liderar la formulacion de los lineamientos para la
politica publica contractual en cuanto a su
institucionalidad, la generacion de buenas practicas, el
manejo de los riesgos en la contratacion, e
implementacion de las compras pablicas con criterios de
sustentabilidad.
Dirigir las actividades administrativas y técnicas
tendientes a la planificacion, manejo y organizacion de
la documentacion producida y recibida por las
entidades, desde su origen hasta su destino final con el
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objeto de facilitar su utilizacion y conservacion,
teniendo en cuenta estan actividades a continuacion se
publican los Instrumentos Archivisticos implementados
en el Departamento Administrativo de Funcion Publica,
en cumplimiento de la Ley 594 de 2000 "Ley General
de Archivos" y demas disposiciones emitidas por el
Archivo General de la Nacion — AGN.

Gestion Juridica Apoyar a las diferentes dependencias verificando el
cumplimiento de requisitos legales para la contratacion,
emitiendo conceptos y representando judicial y
extrajudicialmente a la entidad, a través del estudio y
aplicacion permanente de la normatividad vigente con
el fin de que todas las actividades realizadas por los
diferentes procesos se encuentren ajustadas al derecho.

Gestion TIC Establecer, adoptar e implementar el modelo de gestion
de Tlenla Entidad, a través de la definicion del ejercicio
de arquitectura empresarial, en los dominios de negocio,
datos, aplicaciones y tecnologia.

Procesos de evaluacion y control

ID Nombre Objetivo

Gestion Sistema Control Interno Realizar verificacion, seguimiento, evaluacién y
control de manera oportuna y sistematica a los
procesos que conforman la entidad a través de
mecanismos e instrumentos que garanticen el
cumplimiento de la normatividad aplicable y el
mejoramiento continuo.

Gestién de Mejora Continua 'y MIPG Establecer estrategias que permitan dinamizar la
gestién de las organizaciones publicas para
generar bienes y servicios que resuelvan
efectivamente las necesidades de la ciudadania en
el marco de la integralidad y la legalidad y la
promocion de acciones que contribuyan a la lucha
contra la corrupcion.

Alineacion de TI con los procesos

A partir de la informacion de contexto acerca de las descripciones de procesos de la entidad y la
aplicacion del Instrumento de caracterizacion de los Sistemas de Informacion, se identifica qué
Sistemas (aplicativos) brindan soporte o cubrimiento a las actividades que gestionan dichos procesos.
De igual forma, se describe las oportunidades de mejora identificadas a partir del apoyo de las Tl en
la entidad.
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ID  Proceso Categoria Sistema de Cubrimiento = Oportunidad de
Informacion Mejora con Tecnologia
Direccionamiento = Estratégicos =~ SIGOB Alcaldia Parcial Se busca la
Estratégico implementacion de

SIGOB en Corvivienda
como mecanismo de
comunicacion interna

Gestidn Estratégico Sin
Planeacion Cubrimiento
Gestion Servicio  Estratégicos =~ Correo Electronicoy  Parcial Se busca la
al Ciudadano portal web para implementacion de
recepcion PQRSD ventanilla Unica
mediante SIGOB
Gestion Vivienda ~ Misional Correo Electronico, Parcial Se est4 implementando
Nueva Formularios Google y Kobotoolbox para
Software de caracterizacion y se esta
Administracion de disefiando un software
Ofertas (V1) para la
administracion de esta
gestion
Gestion Misional Correo Electronicoy  Parcial Se est4 implementando
Legalizaciény Formularios Google Kobotoolbox para
Titulacién caracterizacion y se esta
disefiando un software
(V1) para la
administracion de esta
gestion
Gestion Misional Correo Electronicoy  Parcial Se est4 implementando
Mejoramiento de Formularios Google Kobotoolbox para
Vivienda caracterizacion y se esta
disefiando un software
(V1) para la
administracion de esta
gestion
Gestion Misional Correo Electronicoy  Parcial Se est4 implementando
Desarrollo Social Formularios Google Kobotoolbox para
caracterizacion y se esta
disefiando un software
(V1) para la
administracion de esta
gestion
Gestion Apoyo SAFE - Total
Administrativa
Gestion Talento Apoyo SAFE Total
Humano
Gestion Apoyo SAFE - Predis Total
Financiera
Gestion Apoyo SAFE - Secop Il Total
Contractual
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Gestion Apoyo Sistema de Archivo Parcial Cambiar el software de

Documental Gestion Documental por
ORFEO, puesto que
esta herramienta es Web
y permite mayor
alcance y disponibilidad
de la informacion

Gestion Juridica  Apoyo Correo Electronicoy  Parcial Se esta disefiando un

Formularios Google software (IVI) para la

administracion de esta
gestion

Gestion TIC Apoyo Correo Electronicoy  Parcial Desarrollo de Sistema

Formularios Google IVI, SaaS, Aplicaciones

WEB, Aplicaciones
Moviles.

Gestion Sistema  Evaluacion  Correo Electronicoy  Parcial

Control Interno y control Formularios Google

Gestion de Evaluacion  Correo Electronicoy  Parcial

Mejora Continua | y control Formularios Google

y MIPG

9. Situaciéon Actual

9.1 Estrategia de TI

La estrategia T1 del Fondo de Vivienda de Interés Social y Reforma Urbana Distrital — Corvivienda, busca
promover el uso de los recursos tecnolégicos por parte de los funcionarios, asi como la manera de hacer las
cosas, implementando herramientas Tl al interior de cada proceso, promoviendo la adaptacion y apropiacion
de competencias y habilidades lo cual iniciara una nueva etapa de transformacion digital.

Lienzo Estratégico Modelo de Tl

Aliados Clave Procesos y Propuesta de Relacion del Beneficiarios
Actividades Clave Valor Beneficiario

» Entes » Dependencias
externos de » Gestion del » Brindar » Soporte de la Alcaldia
control Soporte Técnico. soporte a la personal a mayor de

> Dependencias | » Administracion infraestructura necesidades de Cartagena
de la Alcaldia de Sistemas tecnoldgica de usuarios » Entes
mayor de » Administracion los procesos » Asistencia externos de
Cartagena de Redes administrativos remota a control

» MinTic » Gestion de de la entidad. necesidades de | > Dependencias

» Proveedores desarrollo usuarios de la entidad
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» Dependencias » Ciudadanos
de la entidad
Recursos y Apoyo Canales de
Clave comunicacion
o » Correo
» Tecnologicos electrénico
Dispositivos de > Redes sociales
Hardware > Pégina WEB
(Computadores,
Servidores,
UTM, Switches,
Routers,
Cableado)
» Personal
Especializado y
Personal Técnico
» Licenciamiento
de Software
Presupuestos /Costos Fuentes de Ingreso
> N/A
» Costos de personal
» Costos de servicios
» Costos de adquisiciones de Hardware/Software

10. MISION, VISION Y OBJETIVOS DE Tl
Misién

La entidad actualmente no cuenta con una misién de TI presentada.

Vision

La entidad actualmente no cuenta con una vision de T presentada
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e Publicar contenidos en el sitio web, www.corvivienda.gov.co.

e Realizar backups a las aplicaciones misionales.

e Prestar soporte técnico a la Entidad.

Servicios de Tl

Un servicio de operacion es la realizacion de una funcion especifica, bien definida y describe lo que
espera recibir y que respuesta retorna cuando es invocado. No dependen del contexto en el cual se
estén usando, esto garantiza que se pueden usar por varios procesos de operacion y otros servicios o
incluso otros actores externos como socios y clientes

Servicio 001 Acceso a Internet por Wifi

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

001
Acceso a internet por WIFI
Acceso a la red de colaboradores de la Entidad de manera inalambrica a
través de dispositivos moviles y computadores portétiles. La velocidad
de 512 MB de bajada, 512 Mb de subida.
Conectividad
Todos los funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana

e Correo electrénico
e Verbal
99%

Hallazgos u oportunidades de = Esta infraestructura fue modernizada en octubre del 2021, en la cual se

mejora

cambiaron equipos SOHO por dispositivos robustos de alta velocidad.

Servicio 002 Acceso a la intranet

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio

002
Acceso a la intranet
Acceso a la red protegida de la Entidad para el uso de los recursos
tecnologicos. (Sistemas, impresoras, etc.)
Conectividad
Funcionarios y contratistas de la entidad
24 horas, 7 dias a la semana

e Correo electronico

e Verbal
99%
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Hallazgos u oportunidades de  La entidad carece de un adecuado cableado estructurado, se recomienda
mejora la implementacién de cableado estructurado de acuerdo a las normas
ANSI/TIA/EIA-568-B, ANSI/TIA/EIA-569-A y ANSI/TIA/EIA-607

Ejemplo Servicio 003 Correo Electrénico y Herramientas Colaborativas

ID 003
Nombre Correo electrénico junto con las herramientas colaborativas
Descripcion e Basado en Office 365 con buzones de almacenamiento de 50 GB

maés un TB almacenamiento en drive y acceso a aplicaciones de
ofimética de Microsoft

Categoria Comunicacion
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electrénico
e Verbal

Acuerdo de nivel de servicio = 99%
Hallazgos u oportunidades de = Esta infraestructura fue modernizada en octubre del 2021, en la cual se
mejora cambid el proveedor de servicios de Gsuite a Microsoft 365

Servicio 004 Gestion de red de infraestructura tecnolégica

ID 004

Nombre Gestion de red de infraestructura tecnoldgica

Descripcion Gestidn de la administracion y configuracién centralizada de la
seguridad de la red que usan los Sistemas de informacion

Categoria Comunicacion

Usuario objetivo Entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electrénico
o Verbal

Acuerdo de nivel de servicio = 99,97%

Hallazgos u oportunidades de = Se emplea la consola de administracion de Mikrotik para la seguridad

mejora interna y un Fortinet para la seguridad perimetral. Esta solucién fue
implementada en octubre 2021.

Servicio 005 Gestion de equipos de COmputo

ID 005
Nombre Gestion de equipos de computo
Descripcion Adquisicidn, instalacién, configuracién y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los
funcionarios y contratistas de la Entidad
Categoria Gestion de recursos
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Usuario objetivo
Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora
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Funcionarios y contratistas de la entidad
8 horas, 5 dias a la semana

e Correo electronico

e Verbal

2 dias habiles

Se encontrd que la entidad no cuenta con plan de manteamiento
preventivo ni correctivo, estas actividades se realizan de manera
aleatoria, también se encontrd que mas del 65% de los equipos de
cémputo ya cumplieron su vida util, por lo que se hace necesario la
renovacion del parque informatico de la entidad, de igual manera.

Servicio 006 Instalacion de Software en equipo de computo

ID
Nombre
Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

006

Instalacion de software en Equipos de computo

Instalacion de software por demanda en los equipos de cémputo de los
funcionarios o contratistas

Gestion de recursos

Funcionarios y contratistas de la entidad

8 horas, 5 dias a la semana

e Correo electrénico

o Verbal

16 horas hébiles

Los equipos no cuentan con componentes de seguridad que permitan
administrar la instalacion de aplicativos, se recomienda la adquisicion de
un servidor de dominio e instaurar GPO para administrar esta actividad.

Servicio 007 Videoconferencias

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion del
servicio

Canal de soporte

Acuerdo de nivel de servicio
Hallazgos u oportunidades de
mejora

007

Videoconferencias

Acceso de servicio de video llamada a través de meet y teams
Comunicacion

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico

e Verbal

99%

En la actualidad, la herramienta meet, perteneciente a G-suite, solo
permite la incorporacion de maximo 100 participantes por llamada, a

58



o | Corvivi

ITAT-S0CIE0AD AWl
www.corvivienda.gov.co

a

0’ 'O
Salvemos Juntos
a Car’ragcna

partir de octubre del 2021 se implement6 una solucion basada en las
licencias E1, E3 y E5 de Microsoft 365 que admite hasta 1000 usuarios
concurrentes.

Servicio 008 Pagina Web Institucional

ID 008
Nombre Pagina web institucional
Descripcion Sitio web institucional disponible a los ciudadanos gue integra

informacion sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.

Categoria Comunicacion
Usuario objetivo Ciudadanos
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electronico
e Verbal

Acuerdo de nivel de servicio = 99%
Hallazgos u oportunidades de = Se recomienda la actualizacion de los contenidos y de la forma con el
mejora fin de incorporar las ultimas normas relacionas a este tema.

Servicio 009 Soporte de aplicaciones

ID 009
Nombre Soporte aplicaciones
Descripcion Gestion de incidentes y/o problemas presentados en las aplicaciones
Categoria Gestion recursos
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electrénico
e Teléfono

Acuerdo de nivel de servicio = 99%
Hallazgos u oportunidades de = No se cuenta con un sistema de registros de incidencias.
mejora

Servicio 010 Servicio de Supervision de proveedores de Tl

ID 010
Nombre Servicio de supervision de proveedores de Tl
Descripcion Servicio que permite asegurar que los proveedores cumplan con las
obligaciones contractuales.
Categoria Gestion recursos
Usuario objetivo Area de TI
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Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte e Correo electronico

e Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de  No se cuenta con un sistema de registros de supervision.

mejora

Servicio 011 Servicio de NAS

ID 011

Nombre Servicio NAS

Descripcion Se cre6 un servidor de Almacenamiento de Red, para garantizar un
repositorio de la informacion cumpliendo con el MSPI.

Categoria Seguridad de la Informacion

Usuario objetivo Contratistas y Funcionarios

Horario de prestacion del 247

servicio

Canal de soporte e Correo electronico
e Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de = No se ha lanzado el servicio al pablico por falta de manuales y
mejora documentacion del servicio

Tabla 20 Servicio 012 Servicio de Conexién Remota - VPN

ID 012

Nombre Servicio Conexion Remota - VPN

Descripcion Permite a los usuarios ingresar remotamente a los servidores NAS de la
Entidad.

Categoria Seguridad de la Informacion

Usuario objetivo Contratistas y Funcionarios

Horario de prestacion del 24]7

servicio

Canal de soporte e Correo electronico
e Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
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Hallazgos u oportunidades de = No se ha lanzado el servicio al pablico por falta de manuales y
mejora documentacion del servicio

Servicio 013 Servicio de Estandarizacion y aseguramiento de la calidad del dato

ID 013

Nombre Servicio de Estandarizacion y aseguramiento de la calidad del dato

Descripcion Mediante la herramienta KOBO se realizan formularios que permitan
asegurar la calidad de la informacidn recolectada.

Categoria Seguridad de la Informacion

Usuario objetivo Contratistas y Funcionarios

Horario de prestacion del 24[7

servicio

Canal de soporte e Correo electronico
e Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de = Se deben elaborar capacitaciones y actualizaciones sobre la herramienta.

mejora

Servicio 014 Servicio de Desarrollo de software

ID 014

Nombre Servicio de Desarrollo de software

Descripcion El equipo de desarrollo disefia y elabora soluciones basada en software
para la optimizacion de procesos.

Categoria Seguridad de la Informacion

Usuario objetivo Contratistas y Funcionarios

Horario de prestacion del 2417

servicio

Canal de soporte e Correo electrénico
e Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de = Se deben elaborar capacitaciones y actualizaciones sobre las
mejora herramientas desarrolladas y liberadas.

11. POLITICAS Y ESTANDARES PARA LA GESTION DE LA GOBERNABILIDAD DE TI

Corvivienda han venido adoptando la Politica de Gobierno Digital, el modelo de Arquitectura
Empresarial y el Marco de referencia de Arquitectura para la gestion de las TIC y aunque alin no se
han adoptado todos los lineamientos se tienen como referencia para orientar el fortalecimiento del

Gobierno de las TIC.

Politica Descripcion
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Seguridad Cumplimiento de la politica de seguridad de la informacién
digital y proteccion de datos personales, adoptadas en la
entidad segun la normatividad vigente. MSPI

Gestion de la Informacion Norma Técnica Colombiana NTC/ISO 27001:2013
Desarrollo de Sistemas de Informacion = Cumplimiento de estandares establecidos por W3C
Gestion Gobierno TI Politicas y lineamientos de arquitectura de T

11.1Tablero de Control Tl

Identificacion del Indicador Formulacién Interpretacion

Indicador Nombre Periodicidad =~ Formula Variables Unidad  Bueno Regular = Malo
de Calculo
1 Cobertura de red Mensual SR/SE SR = Porcentaje = 100%  89% - @ 59%
Solicitudes - 90% 60% - 0%
Recibidas
SE =
Solicitudes
Efectuadas
2 Cobertura de Correos Mensual SA/SE SA = Porcentaje = 100%  89% - = 59%
Corporativos Solicitudes - 90% 60% - 0%
Aprobadas
por gerencia
SE =
Solicitudes
Efectuadas
3 Atencion de Mensual SR/SE SR = Porcentaje = 100%  89% - = 59%
Incidentes seguridad Solicitudes - 90% 60% - 0%
y conectividad Recibidas
SE =
Solicitudes
Efectuadas
4 Reparacion de Mensual EA/ER EA = Equipo @ Porcentaje = 100% @ 79%- | 59%
Equipos Averiados - 80% 60% -0%
ER = Equipo
Reparados
5 Atenci6n a Usuarios Mensual SR/SE SR = Porcentaje = 100%  89%- = 59%
Solicitudes - 90% 60% - 0%
Recibidas
SE =
Solicitudes
Efectuadas
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6 Publicacién Sitio Mensual SR/SE SR = Porcentaje = 100%  89%- = 59%
Web Solicitudes - 90% 60% - 0%
Recibidas
SE =
Solicitudes
Efectuadas
7 Desarrollo de Mensual SR/SE SR = Porcentaje = 100%  89% - @ 59%
Formularios KOBO Solicitudes - 90% 60% - 0%
Recibidas
SE =
Solicitudes
Efectuadas

12. Gobierno y Gestion de Tl

Las Tic en la entidad requieren que se disponga de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua y
segura.

Procesos de Gobierno de Tl

Actualmente la Entidad no maneja procesos de gobierno de Tl

Procesos de Gestién Tl

La Oficina Planeacion ha implementado un proceso que se alinea con el Sistema Integrado de
Planeacion y Gestion, que contribuye con la planeacién, gestion y control de la Entidad a través de los
diferentes modelos y sistemas de gestiéon como lo son:

* MECI 1000:2005: Modelo Estandar de Control Interno

* NTCGP1000:2009: Norma Técnica de Calidad en la Gestion Publica
+ ISO 9001:2015: Sistema de Gestion de la Calidad

« ISO 27001:2006 Sistema de Gestion de Seguridad de la Informacion

El disefio de modelo de gestion de TI, esta gobernado por la informacién antes mencionada, asi como
por la arquitectura de referencia y el Catalogo de Servicios de Tecnologia de Informacién y
Comunicaciones
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Estructura y Organizacion Humana de Tl
A continuacion, se describe la estructura organizacional del equipo de Gestion TIC de la entidad.

Estructura y Organizacion Humana del equipo de Gestién TIC

Los principales roles actualmente establecidos para el Gobierno y gestion de TI son los siguientes:

Roles vs Funciones

ROL CANTIDAD FUNCIONES

Lider Gestién TIC 1 Impulsar y fortalecer el desarrollo del entorno digital en el
Municipio. Apoyar en la elaboracion de planes estratégicos,
de accion y proyectos de inversion fortalecidos en
lineamientos TIC. Promover la formulacion, articulacion y
seguimiento de planes, programas y proyectos en materia de
TIC.
Identificar oportunidades para adoptar nuevas tendencias
TIC. Promover, desarrollar y consolidar el uso, apropiacién
y gestion de la politica publica de TIC.
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Promover e implementar politicas y programas de ciudades
inteligentes, que permitan solucién de problematica urbanas.
Propender y facilitar el uso y apropiacion de las TIC

Profesional de 1 Brindar soporte técnico a redes y equipos de computo de la
Ingenieria entidad.

Administracién de las plataformas de correo electronico
Profesional de 1 Brindar soporte técnico a aplicativos de la entidad.
Ingenieria Desarrollar aplicaciones que permitan automatizar procesos
Profesional de 1 Adaquirir, identificar los conjuntos de datos (los datos se
Ingenieria encuentran en maltiples fuentes p. ej. Bases de datos, redes

sociales, etc.) y obtener datos mediante técnicas de
recuperacion de los datos para su analisis y procesamiento y
consulta de datos.

Preparar, explorar y aplicar técnicas para entender los datos
mediante su andlisis preliminar y un estudio de su naturaleza
(correlacion, tendencias...).

Presupuesto y Gestion Financiera Tl

Presupuesto y ejecucion T1 2021

Planeado Contratado Diferencia

Compra de Equipos 107.506.109 91.476.600 16.029.509
Materiales y Suministros 184.491.607 145.238.071 39.253.536
Servicios 30.542.220 27.240.000 3.302.220
322.539.936 263.954.671 58.585.265

Gestion de Proyectos Tl

Todos los proyectos en infraestructura Tl seran gestionados mediante la metodologia PMI y de acuerdo
a los lineamientos de MINTIC y MIPG, asi mismo, para los proyectos de desarrollo de software se
empleard SCRUM o prototipado. En esta linea se tendra en cuenta los componentes de gestion de
proyectos del Modelo de Arquitectura Empresarial — MAE, vigente. Los cuales contemplan cuatro (4)

dominios para ello:

e Dominio Legal: Define de manera integral y completa las actividades necesarias para evaluar
los aspectos legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad,

contratacién y cierre.
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e Dominio de Planeacion: Contiene las mejores practicas para dimensionar trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la
dinamica de ejecucion del Estado.

e Dominio de Ejecucion: Este item contiene un proceso para una correcta ejecucion de los
esfuerzos y trabajo enmarcados en un proyecto, dentro de las variables que definen su alcance,
objetivos y restricciones. La aplicacion del dominio de ejecucion debera garantizar el avance
del plan de trabajo.

e Dominio de Control: Dominio que contiene actividades de vigilancia, auditoria e inspeccion,
para deteccion de posibles hallazgos y oportunidades de mejora en el marco de la ejecucion de
un proyecto.

13. Gestién de la Informacion

Arquitectura de Gestion de Datos y Analitica

Datos e IVI KOBO PQRSD PREDIS SAFE NAS SIGOB GOOGLE
informacion FORMS
Informe de acceso a la X X X X X X X X
informacion
Informe de X X X X X X X X
operaciones en bases
de datos
Modelo estadistico de X X X X X X X X
informes
Informe de X X X X X X X X
operaciones de lectura
Informe de X X X X X X X X
operaciones de
escritura

Las gestiones analiticas de los sistemas de informacion descritos anteriormente se realizan mediante las
herramientas de Microsoft Excel, Power Pivot y Power Query, adicionalmente se esta capacitando al
personal de sistemas en el manejo de la herramienta Power BI.
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13.1.1 Catalogo de Componentes

Informacion Area Responsable
VI Oficina Asesora de
Planeacién
KOBO Oficina Asesora de
Planeacién
PQRSD Oficina Asesora de
Planeacién
PREDIS Oficina Asesora de
Informaética - Alcaldia
SAFE SAFE
NAS Oficina Asesora de
Planeacién
SIGOB Oficina Asesora de
Informaética - Alcaldia
GOOGLE Oficina Asesora de
FORMS Planeacién

Productor

Oficina Asesora Juridica

Oficina Asesora de
Planeacién
Direccién Técnica

Direccion Administrativa y
Financiera
Direccion Administrativa y
Financiera
Oficina Asesora de
Planeacién
Gerencia

Oficina Asesora de
Planeacién

13.2Sistemas de informacioén

Tipo de
Informacion
Estructurado
Estructurado
Estructurado
Estructurado
Estructurado
Estructurado

Estructurado

Estructurado

0’ ‘0
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Soporte

Resolucién
/ Acta
Solicitud

Solicitud

Formato
Digital
Formato
Digital
Solicitud

Formato
Digital
Solicitud

En esta seccidn se listan los Sistemas de Informacion de la Entidad que proveen funcionalidades
parasoportar los diferentes procesos misionales, de apoyo, estratégicos y de evaluacion y mejora.

13.2.1 Catalogo de sistemas de informacién

Nombre Aplicacién
Descripcion Funcional
Informacién que gestiona
Tipo de Software

Estado

Nombre Aplicacion
Descripcion Funcional
Informacién que gestiona
Tipo de Software

Estado

Nombre Aplicacion
Descripcién Funcional
Informacién que gestiona
Tipo de Software

Estado

Nombre Aplicacion

VI
Sistema de Informacién de Corvivienda

Informacidn de consulta relacionada con la 1°, 2°,3° y 4° oferta de Vivienda nueva

Desarrollo a la medida
Productivo

Docun Exer

Archivo Digital de Corvivienda
Archivo Digital de Corvivienda
Desarrollo a la medida
Productivo

Kobotoolbox

Herramienta de Recoleccién de datos
Caracterizaciones y encuestas entre otros
Software Libre

Productivo

SIGOB
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Descripcion Funcional
Informacién que gestiona
Tipo de Software

Estado

Nombre Aplicacion
Descripcion Funcional
Informacién que gestiona
Tipo de Software

Estado

Nombre Aplicacion
Descripcion Funcional
Informacién que gestiona
Tipo de Software

Estado

&
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Herramienta de Gestion Documental
Correspondencia entre entidades

Licencia Extendida
Productivo

PREDIS

Herramienta de la Secretaria de Hacienda
Herramienta de la Secretaria de Hacienda

Licencia Extendida
Productivo

SAFE

Sistema Administrativo y Financiero
Sistema Administrativo y Financiero

Licencia anual
Productivo

13.31 nfraestructura de TI

Elemento d
infraestructura €
Router

Servidor

aplicaciones e
Servidor web

Motor base d
datos e
Switch

Computador
personal
Software
ofimética e
Red de
almacenamiento
SAN-NAS

Tipo

Instalado en sitio

Instalado en sitio
Software como servicio

Plataforma como servicio

Software como servicio

Instalado en sitio

Instalado en sitio

Software como servicio

Instalado en sitio

Servicio de Infraestructura involucrado

Servicio de red

LAN Servicio de

red WAN

Servicio de WIFI
Servicio de almacenamiento
Servicio de base de datos
Servicio de hosting
Servicio de
almacenamientoServicio
de base de datos
Servicio de base de datos

Servicio de red LAN
Servicio de interconexién de red y
comunicacion

Servicio de instalacion de software

Servicio de almacenamiento
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13.4Uso y apropiacion

En busca de promover los recursos tecnoldégicos y cumplir con las metas del plan de desarrollo se han
desarrollado estrategias para la implementacion y apropiacion de iniciativas de TI, en aras de fortalecer las
habilidades y competencias de T1 en Corvivienda.

Atributo
Grupo de interés
Descripcion

Objetivo

Rol de
involucramiento

Atributo
Grupo de interés
Descripcion

Objetivo

Rol de
involucramiento

Atributo

Grupo de interés
Descripcién
Objetivo

Rol de
involucramiento

Descripcion

Funcionarios y Contratistas

Adaquisicion de equipos tecnoldgicos en beneficio de la entidad.

Optimizar recursos para la adquisicion de equipos tecnoldgicos en beneficio de la entidad,

fortaleciendo el entorno digital e incrementando la apropiacion y acceso de las tecnologias
digitales.

Patrocinador, Agente de cambio.

Descripcion
Funcionarios y Contratistas
Conexion de Internet de banda ancha de 512MB.

Beneficiar a la entidad con el servicio de conectividad para disminuir las brechas digitales y
facilitar los procesos mediante uso y apropiacion de la tecnologia.

Patrocinador, Agente de cambio.

Descripcion
Funcionarios y Contratistas
Servidores NAS.

Otorgar un espacio para el almacenamiento y proteccion de la informacion de la entidad.

Patrocinador, Agente de cambio.

13.5 Seguridad de la informacién

Describir el estado de seguridad actual de la entidad, para este propdsito se puede utilizar el
instrumentode evaluacién de MSPI Modelo de Seguridad y Privacidad de la Informacién
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Evaluacion de efectividad de controles

Evaluacion de

Efectividad de
controles
DOMINIO Ca_lllflca Cq[lflca _E_valuacmn de
cién cién efectividad de control
Actua Objeti
| VO
POLITICAS DE 100 No se ha realizado
SEGURIDAD DE LA
INFORMACION
ORGANIZACION DE LA 100 No se ha realizado
SEGURIDAD DE LA
INFORMACION
SEGURIDAD DE LOS 100 No se ha realizado
RECURSOS HUMANOS
GESTION DE ACTIVOS 100 No se ha realizado
CONTROL DE ACCESO 100 No se ha realizado
CRIPTOGRAFIA 100 No se ha realizado
SEGURIDAD FISICA Y 100 No se ha realizado
DEL ENTORNO
SEGURIDAD DE LAS 100 No se ha realizado
OPERACIONES
SEGURIDAD DE LAS 100 No se ha realizado
COMUNICACIONES
ADQUISICION, 100 No se ha realizado
DESARROLLOY
MANTENIMIENTO DE
SISTEMAS
14. Situacion Obijetivo
14.1Estrategia de TI

La estrategia T1 del Fondo de Vivienda de Interés Social y Reforma Urbana Distrital — Corvivienda,
busca promover el uso de los recursos tecnolégicos por parte de los funcionarios, asi como la manera
de hacer las cosas, implementando herramientas Tl al interior de cada proceso, promoviendo la
adaptacion y apropiacion de competencias y habilidades lo cual iniciard una nueva etapa de
transformacion digital.
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Aliados Clave Procesos y Propuesta de Relacion del Beneficiarios
Actividades Clave Valor Beneficiario
» Entes » Dependencias
externos de » Gestion del Brindar » Soporte de la Alcaldia
control Soporte Técnico. soporte a la personal a mayor de
» Dependencias | » Administracion infraestructura necesidades de Cartagena
de la Alcaldia de Sistemas tecnoldgica de usuarios » Entes
mayor de » Administracion los procesos » Asistencia externos de
Cartagena de Redes administrativos remota a control
» MinTic » Gestion de de la entidad. necesidades de | » Dependencias
» Proveedores desarrollo usuarios de la entidad
» Dependencias » Ciudadanos
de la entidad Recursos y Apoyo Canales de
Clave comunicacion
. » Correo
» Tecnologicos electrénico
Dispositivos de > Redes sociales
Hardware > Pagina WEB
(Computadores,
Servidores,
UTM, Switches,
Routers,
Cableado)
» Personal
Especializado y
Personal Técnico
» Licenciamiento
de Software
Presupuestos /Costos Fuentes de Ingreso
> N/A

» Costos de personal
» Costos de servicios

» Costos de adquisiciones de Hardware/Software
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14.3 Mision, Vision y Objetivos de Tl

14.3.1 Mision

La Oficina Asesora de Planeacion, a travées de su equipo TI, se compromete a satisfacer a los
usuarios, con la entrega de Servicios con la oportunidad y confiabilidad pactados; asi como con
Proyectos TI con la funcionalidad, tiempo y costo acordados, cumpliendo con estandares
internacionales y buscando asegurar la confidencialidad, integridad y disponibilidad de la
informacién

14.3.2 Vision

La Oficina Asesora de Planeacion, a través de su equipo T1, se compromete a convertirse para el 2.023,
en el pilar de soluciones innovadoras que soporten la toma de decisiones de la Entidad, mediante la
transformacion digital de la misma.

14.3.3 Objetivos

o Definir el portafolio de proyectos de Tl idoneos y medibles en una linea anual, con el fin de
contribuir al logro de las lineas estratégicas definidas en la Politica de Tecnologias de la
Informacion de Corvivienda.

o Fortalecer la gestion de T1 e incrementar el nivel de madurez de los procesos de Gestion de Tl
en la Corvivienda para dar cumplimiento al proposito de la Politica de Gobierno Digital.

e Fortalecimiento de las capacidades de gestion de tecnologias de informacion y garantizar
la optimizacion y el uso de los servicios tecnoldgicos, sistemas de informacion e informacion
que faciliten su asignacion, uso y apropiacion.

e Definir e implementar un modelo de gestién de Gobierno de TI, que garantice la continuidad
de negocio incorporando politicas, estandares y lineamiento de TI, contemplando medidas
preventivas y de recuperacion que no afecte el buen funcionamiento de la entidad.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos para dar
cumplimiento al proposito de la Politica de Gobierno Digital de Corvivienda.

e Asegurar la confidencialidad, integridad y disponibilidad de la informacion de acuerdo al
Modelo de Seguridad y Privacidad de la Informacion — MSPI.

14.3.4 Servicios de Tl

Un servicio de operacion es la realizacion de una funcion especifica, bien definida y describe lo que
espera recibir y que respuesta retorna cuando es invocado. No dependen del contexto en el cual se
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estén usando, esto garantiza que se pueden usar por varios procesos de operacion y otros servicios o
incluso otros actores externos como socios y clientes

Acceso a Internet por Wifi

ID 001
Nombre Acceso a internet por WIFI
Descripcion Acceso a la red de colaboradores de la Entidad de manera inalambrica a

través de dispositivos moviles y computadores portétiles. La velocidad
de 512 MB de bajada, 512 Mb de subida.

Categoria Conectividad
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electronico
e Verbal

Acuerdo de nivel de servicio = 99%
Hallazgos u oportunidades de
mejora

Servicio 002 Acceso a la intranet

ID 002
Nombre Acceso a la intranet
Descripcion Acceso a la red protegida de la Entidad para el uso de los recursos
tecnolégicos. (Sistemas, impresoras, etc.)
Categoria Conectividad
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electronico
e Verbal

Acuerdo de nivel de servicio = 99%
Hallazgos u oportunidades de
mejora

Ejemplo Servicio 003 Correo Electrénico y Herramientas Colaborativas

ID 003
Nombre Correo electronico junto con las herramientas colaborativas
Descripcion e Basado en Office 365 con buzones de almacenamiento de 50 GB

mas un TB almacenamiento en drive y acceso a aplicaciones de
ofimatica de Microsoft

Categoria Comunicacion

Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electronico
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o Verbal
Acuerdo de nivel de servicio = 99%
Hallazgos u oportunidades de
mejora

Servicio 004 Gestion de red de infraestructura tecnolégica

ID 004

Nombre Gestion de red de infraestructura tecnoldgica

Descripcion Gestion de la administracién y configuracion centralizada de la
seguridad de la red que usan los Sistemas de informacion

Categoria Comunicacion

Usuario objetivo Entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electronico
e Verbal

Acuerdo de nivel de servicio ' 99,97%
Hallazgos u oportunidades de
mejora

Servicio 005 Gestidn de equipos de Cémputo

ID 005
Nombre Gestion de equipos de computo
Descripcion Adquisicion, instalacion, configuracion y mantenimientos preventivos y

correctivos de hardware y software de los equipos asignados a los
funcionarios y contratistas de la Entidad

Categoria Gestion de recursos
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte e Correo electrénico
o Verbal

Acuerdo de nivel de servicio @ 2 dias habiles
Hallazgos u oportunidades de
mejora

Servicio 006 Instalacion de Software en equipo de computo

ID 006

Nombre Instalacion de software en Equipos de computo

Descripcion Instalacion de software por demanda en los equipos de computo de los
funcionarios o contratistas

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 8 horas, 5 dias a la semana

servicio
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Canal de soporte e Correo electrénico
o Verbal

Acuerdo de nivel de servicio = 16 horas habiles

Hallazgos u oportunidades de

mejora

Servicio 007 Videoconferencias

ID 007
Nombre Videoconferencias
Descripcion Acceso de servicio de video llamada a través de teams
Categoria Comunicacion
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electronico
e Verbal

Acuerdo de nivel de servicio = 99%
Hallazgos u oportunidades de
mejora

Servicio 008 Pagina Web Institucional

ID 008
Nombre Pagina web institucional
Descripcion Sitio web institucional disponible a los ciudadanos que integra

informacion sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.

Categoria Comunicacion
Usuario objetivo Ciudadanos
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte e Correo electronico
e Verbal

Acuerdo de nivel de servicio = 99%
Hallazgos u oportunidades de
mejora

Servicio 009 Soporte de aplicaciones

ID 009

Nombre Soporte aplicaciones

Descripcion Gestion de incidentes y/o problemas presentados en las aplicaciones
Categoria Gestion recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electronico
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e Teléfono
Acuerdo de nivel de servicio = 99%
Hallazgos u oportunidades de
mejora

Servicio de Supervision de proveedores de Tl

ID 010

Nombre Servicio de supervision de proveedores de Tl

Descripcion Servicio que permite asegurar que los proveedores cumplan con las
obligaciones contractuales.

Categoria Gestion recursos

Usuario objetivo Area de Tl

Horario de prestacion del 8 horas, 5 dias a la semana

servicio

Canal de soporte e Correo electrénico
o Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de
mejora

Tabla 19 Servicio 011 Servicio de NAS

ID 011

Nombre Servicio NAS

Descripcion Se cre0 un servidor de Almacenamiento de Red, para garantizar un
repositorio de la informacion cumpliendo con el MSPI.

Categoria Seguridad de la Informacion

Usuario objetivo Contratistas y Funcionarios

Horario de prestacion del 2417

servicio

Canal de soporte e Correo electrénico
e Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de
mejora

Tabla 20 Servicio 012 Servicio de Conexién Remota - VPN

ID 012

Nombre Servicio Conexion Remota - VPN

Descripcion Permite a los usuarios ingresar remotamente a los servidores NAS de la
Entidad.

Categoria Seguridad de la Informacion

Usuario objetivo Contratistas y Funcionarios

Horario de prestacion del 2417

servicio

Canal de soporte e Correo electronico
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e Verbal
Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de
mejora

Servicio de Estandarizacion y aseguramiento de la calidad del dato

ID 013

Nombre Servicio de Estandarizacion y aseguramiento de la calidad del dato

Descripcion Mediante la herramienta KOBO se realizan formularios que permitan
asegurar la calidad de la informacidn recolectada.

Categoria Seguridad de la Informacion

Usuario objetivo Contratistas y Funcionarios

Horario de prestacion del 24]7

servicio

Canal de soporte e Correo electrénico
o Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de
mejora

Servicio 014 Servicio de Desarrollo de software

ID 014

Nombre Servicio de Desarrollo de software

Descripcion El equipo de desarrollo disefia y elabora soluciones basada en software
para la optimizacion de procesos.

Categoria Seguridad de la Informacion

Usuario objetivo Contratistas y Funcionarios

Horario de prestacion del 247

servicio

Canal de soporte e Correo electronico
e Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de = Se deben elaborar capacitaciones y actualizaciones sobre las
mejora herramientas desarrolladas y liberadas.

Servicio 015 Servicio de Administracion y proteccion de Bases de datos

ID 015
Nombre Servicio de Administracion y proteccion de Bases de datos
Descripcion Administracion y proteccion de Bases de datos.
Categoria Seguridad de la Informacion
Usuario objetivo Area Tl
Horario de prestacion del 2417
servicio
Canal de soporte e Correo electronico
e Verbal
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Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de
mejora

Servicio 016 Gestion de Backup

ID 016

Nombre Gestion de Backup

Descripcion Servicio encargado de generar respaldo de los datos relevantes para la
continuidad del negocio

Categoria Seguridad de la Informacion

Usuario objetivo Area Tl

Horario de prestacion del 24]7

servicio

Canal de soporte e Correo electrénico
o Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades de
mejora

Servicio 016 Gestion de Proyectos Tl

ID 016

Nombre Gestion de Proyectos TI

Descripcion Servicio que permite planear, ejecutar y realizar seguimiento a
proyectos que afectan los procesos o elementos de la arquitectura de
Tl

Categoria Gestidn de recursos

Usuario objetivo Area TI

Horario de prestacion del 24/7

servicio

Canal de soporte e Correo electrénico
o Verbal

Acuerdo de nivel de servicio = De acuerdo con estimacion
Hallazgos u oportunidades
de mejora

14.3.5 Politicas y Estdndares para la Gestion de la Gobernabilidad de Tl

Corvivienda han venido adoptando la Politica de Gobierno Digital, el modelo de Arquitectura
Empresarial y el Marco de referencia de Arquitectura para la gestion de las TIC y aunque aun no se
han adoptado todos los lineamientos se tienen como referencia para orientar el fortalecimiento del

Gobierno de las TIC.
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Politica Descripcion
Seguridad Cumplimiento de la politica de seguridad de la informacién
digital y proteccion de datos personales, adoptadas en la
entidad segun la normatividad vigente.

Gestion de la Informacion Norma Técnica Colombiana NTC/ISO 27001:2013

Desarrollo de Sistemas de Informacion = Cumplimiento de estandares establecidos por W3Cy NTC
5484

Gestién Gobierno Tl Politicas y lineamientos de arquitectura de Tl

14.3.6 Tablero de Control Tl

Identificacién del Indicador Formulacion Interpretacion

Indicador Nombre Periodicidad =~ Formula de Variables Unidad Bueno = Regular  Malo
Calculo
1 Cobertura de red Mensual SR/ SE SR = Porcentaje = 100% 89% - | 59% -
Solicitudes - 90% 60% 0%
Recibidas
SE=
Solicitudes
Efectuadas
2 Cobertura de Correos Mensual SA/SE SA = Porcentaje = 100% 89% - | 59% -
Corporativos Solicitudes - 90% 60% 0%
Aprobadas por
gerencia
SE=
Solicitudes
Efectuadas
3 Atencidn de Incidentes Mensual SR/ SE SR = Porcentaje = 100% 89% - | 59% -
seguridad y Solicitudes - 90% 60% 0%
conectividad Recibidas
SE=
Solicitudes
Efectuadas
4 Reparacion de Equipos Mensual EA/ER EA = Equipo Porcentaje = 100% 79% - | 59% -
Averiados - 80% 60% 0%
ER = Equipo
Reparados
5 Atencion a Usuarios Mensual SR/SE SR = Porcentaje = 100% 89% - 59% -
Solicitudes - 90% 60% 0%
Recibidas
SE=
Solicitudes
Efectuadas
6 Publicacion Sitio Web Mensual SR/SE SR = Porcentaje = 100% 89% - 59% -
Solicitudes - 90% 60% 0%
Recibidas
SE=
Solicitudes
Efectuadas
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7 Desarrollo de Mensual SR/ SE SR = Porcentaje = 100% 89% - | 59% -
Formularios KOBO Solicitudes - 90% 60% 0%
Recibidas
SE =
Solicitudes
Efectuadas
8 Nivel de Ejecucion de Mensual Tiempos, Se mide Porcentaje = 100% 89% - | 59% -
Proyectos Tl presupuesto | ejecucion de - 90% 60% 0%
Planeado / Tiempo y
Ejecutado ejecucion de
presupuesto
mediante la
formula de
planeado /
ejecutado
9 Satisfaccion del Usuario Mensual Promedio Promedio de Porcentaje = 100% 89% - | 59% -
Calificaciones | Calificaciones - 90% 60% 0%
10 Participacion en Mensual NHA/NHL | NHA =Cant Porcentaje = 59% - (84%- = (100%
reuniones, Comités y de Horas 41% 60%) -
capacitaciones del Asistidas (40% - = 85%)
personal TI NHL = Cant 16%) (15%
de Horas - 0%)
Laborales
11 NUmero de Servicios Tl Semestral SD/SI SD = Servicios = Porcentaje = 100% 89% - | 59% -
disefiados e Disefiados - 90% 60% 0%
Implementados Sl = Servicios
Implementados
12 Eficiencia de Servicios Mensual Promedio Promedio de Porcentaje = 100% 89% - 59% -
TI Implementados Calificaciones = Calificaciones - 90% 60% 0%

14.4Gobierno y Gestion de Tl

Las Tic en la entidad requieren que se disponga de un esquema / modelo administrativo de gobierno
y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacién, organizacion, entrega de servicios de Tl de manera oportuna, continua y
segura.

14.4.1 Procesos de Gobierno de Tl

Define los procesos de gobierno de TI que soportan el esquema de gobierno y
complementan los procesos de T1 y definen el como hacer la gestion de TI.

Nombre Proceso Descripcion Acciones de mejora en

losprocesos
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La toma de decisiones en lo
relacionado con las Tic esta
representada por un subcomité
que hace parte del Comité
Directivo de la entidad, donde
con periodicidad mensual se
evalUa el desempefio de la gestién
de las TIC en la entidad, se
revisan los indicadores del
tablero de control de Tl y se
toman decisiones de
fortalecimiento a implementar y
laprioridad de estas.
Mensualmente se revisan los
reportes del nivel de
involucramiento de los usuarios y
actores con los sistemas de
informaciéon 'y se  toman
decisiones para promover mayor
compromiso

Mensualmente se revisan los
reportes de ejecucion  del
presupuesto, se toman decisiones
al respecto y de ser necesario
evallan la gestion de
adiciones/ajustes al presupuesto

14.4.2 Procesos de Gestion Tl

Gestion Administrativa de
TI

Gestion Administrativa de
TI

Gestion Administrativa de
TI

Gestion Administrativa de
TI

Gestién de ciclo de vida
delos Sistemas de
Informacién

Gestion de ciclo de vida
delos Sistemas de
Informacidn

Planeacion estratégica de
TI
— Transformacidn digital
Estructuracién de proyectos

Apoyo a la supervision de
contratos de ti
Gerencia de proyectos de Tl

Desarrollar y
mantener
arquitectura de
soluciones
de Tl
Administrar
integracion
es,interfaces, Apis y
esquemas
de interoperabilidad
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Gestion de ciclo de vida
delos Sistemas de
Informacién

Gestion de la
infraestructurade TI

Gestion de la
infraestructurade T1

Gestion de la
infraestructurade T]

Gestion de la
infraestructura
de Tl

Gestion de la
infraestructurade T1

Administrar los datos

Administrar los datos
Administrar los datos
Administrar los datos
Gestion de licenciamientos
ysuscripciones

Gestion operativa de
los
servicios de Tl

-

Desarrollo de software

Desarrollar vy

mantener
arquitectura

de
infraestructura
Instalar y configurar
equiposde la
infraestructura
Mantener

actualizad

oscomponentes de
software
servidores
Monitorear el desempefio de
la infraestructura

Administrar incidentes en

equipos de la

infraestructura

Administracion de las

bases

de datos

Administrar repositorios de

contenido

Administrar publicaciones

decontenido en portales

Administrar los

respaldos

(backups)

Administrar

licenciamientosde

productos y usuarios

Gestion de acuerdos
de

niveles de servicio

@T | rvivied
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Formalizacion del proceso

Formalizacion del proceso

Formalizacion del proceso

Formalizacion del proceso

Formalizacion del proceso

Formalizacion del proceso

Formalizacion del proceso

Formalizacion del proceso
Formalizacion del proceso

Formalizacion del proceso

Formalizacion del proceso

Formalizacion del proceso
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14.4.3 Estructura y Organizacion Humana de Tl
A continuacion, se describe la estructura organizacional del equipo de Gestion TIC de la entidad.

Estructura y Organizacion Humana del equipo de Gestion TIC
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Los principales roles actualmente establecidos para el Gobierno y gestién de T1 son los siguientes

Roles vs Funciones

Rol Cantidad = Funciones

Lider Gestion TIC 1 Impulsar y fortalecer el desarrollo del entorno digital en el
Municipio. Apoyar en la elaboracion de planes estratégicos, de
accion y proyectos de inversion fortalecidos en lineamientos
TIC. Promover la formulacion, articulacion y seguimiento de
planes, programas y proyectos en materia de TIC.
Identificar oportunidades para adoptar nuevas tendencias TIC.
Promover, desarrollar y consolidar el uso, apropiacion y
gestion de la politica pablica de TIC.
Promover e implementar politicas y programas de ciudades
inteligentes, que permitan solucion de problematica urbanas.
Propender y facilitar el uso y apropiacion de las TIC

Coordinador de 1 Brindar soporte técnico a redes y equipos de computo de la
Infraestructura entidad.
Administracion de las plataformas de correo electronico
Ingeniero de desarrollo 2 Brindar soporte técnico a aplicativos de la entidad.
Desarrollar aplicaciones que permitan automatizar procesos
Analista de datos 1 Adquirir, identificar los conjuntos de datos (los datos se

encuentran en maltiples fuentes p. ej. Bases de datos, redes
sociales, etc.) y obtener datos mediante técnicas de
recuperacion de los datos para su analisis y procesamiento y
consulta de datos.

Preparar, explorar y aplicar técnicas para entender los datos
mediante su analisis preliminar y un estudio de su naturaleza
(correlacion, tendencias. . .).
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14.4.4 Presupuesto y Gestion Financiera Tl

Presupuesto y ejecucion Tl 2022

Planeado Contratado Diferencia
Compra de Equipos 190.000.000
Materiales y Suministros 8.000.000
Servicios 61.084.440
259.084.440

14.4.5 Gestion de Proyectos Tl

Todos los proyectos en infraestructura seran gestionados mediante la metodologia PMI y de acuerdo
a los lineamientos de MINTIC y MIPG, asi mismo, para los proyectos de desarrollo de software se
emplearda SCRUM o prototipado. En esta linea se tendra en cuenta los componentes de gestion de
proyectos del Modelo de Arquitectura Empresarial — MAE, vigente. Los cuales contemplan cuatro
(4) dominios para ello:

Dominio Legal: Define de manera integral y completa las actividades necesarias para evaluar los
aspectos legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad, contratacion
y cierre.

e Dominio de Planeacion: Contiene las mejores précticas para dimensionar trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la
dindmica de ejecucion del Estado.

e Dominio de Ejecucion: Este item contiene un proceso para una correcta ejecucion de los
esfuerzos y trabajo enmarcados en un proyecto, dentro de las variables que definen su alcance,
objetivos y restricciones. La aplicacion del dominio de ejecucién debera garantizar el avance
del plan de trabajo.

e Dominio de Control: Dominio que contiene actividades de vigilancia, auditoria e inspeccion,
para deteccién de posibles hallazgos y oportunidades de mejora en el marco de la ejecucion de
un proyecto.

14.5 Gestién de la Informacion

14.5.1 Arquitectura de Gestion de Datos y Analitica

Datos e IVI KOBO PQRSD PREDIS SAFE NAS SIGOB GOOGLE
informacion FORMS
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Informe de acceso a X X X X X X X X
la informacion

Informe de X X X X X X X X
operaciones en bases

de datos

Modelo estadistico X X X X X X X X
de informes

Informe de X X X X X X X X
operaciones de

lectura

Informe de X X X X X X X X
operaciones de

escritura

Las gestiones analiticas de los sistemas de informacidn descritos anteriormente se realizan mediante
las herramientas de Microsoft Excel, Power Pivot y Power Query y Power BI.

14.5.2 Catalogo de Componentes

Informacion Area Responsable Productor Tipo de Soporte
Informacion
VI Oficina Asesora de Oficina Asesora Juridica Estructurado Resolucion
Planeacion [ Acta
KOBO Oficina Asesora de Oficina Asesora de Estructurado Solicitud
Planeacion Planeacion
PQRSD Oficina Asesora de Direccién Técnica Estructurado Solicitud
Planeacion
PREDIS Oficina Asesora de Direccion Estructurado Formato
Informética - Alcaldia Administrativa y Digital
Financiera
SAFE SAFE Direccion Estructurado Formato
Administrativa y Digital
Financiera
NAS Oficina Asesora de Oficina Asesora de Estructurado Solicitud
Planeacion Planeacion
SIGOB Oficina Asesora de Gerencia Estructurado Formato
Informatica - Alcaldia Digital
GOOGLE Oficina Asesora de Oficina Asesora de Estructurado Solicitud
FORMS Planeacion Planeacion

14.6 Sistemas de informacion
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En esta seccidon se listan los Sistemas de Informacion de la Entidad que proveen funcionalidades
parasoportar los diferentes procesos misionales, de apoyo, estratégicos y de evaluacion y mejora.

14.6.1 Catalogo de sistemas de informacion

Nombre Aplicacién
Descripcidn Funcional
Informacién que gestiona

Tipo de Software
Estado

Nombre Aplicacién
Descripcidn Funcional
Informacidn que gestiona
Tipo de Software

Estado

Nombre Aplicacién
Descripcidn Funcional
Informacién que gestiona
Tipo de Software

Estado

Nombre Aplicacién
Descripcidn Funcional
Informacidn que gestiona
Tipo de Software

Estado

Nombre Aplicacion
Descripcion Funcional
Informacién que gestiona
Tipo de Software

Estado

Nombre Aplicacién
Descripcidn Funcional
Informacién que gestiona
Tipo de Software

Estado

i

Sistema de Informacién de Corvivienda

Informacién de consulta relacionada con la 1°, 2°,3° y 4° oferta de
Vivienda nueva

Desarrollo a la medida

Productivo

Docun Exer

Archivo Digital de Corvivienda
Archivo Digital de Corvivienda
Desarrollo a la medida
Productivo

Kobotoolbox

Herramienta de Recoleccién de datos
Caracterizaciones y encuestas entre otros
Software Libre

Productivo

SIGOB

Herramienta de Gestién Documental
Correspondencia entre entidades
Licencia Extendida

Productivo

PREDIS

Herramienta de la Secretaria de Hacienda
Herramienta de la Secretaria de Hacienda
Licencia Extendida

Productivo

SAFE

Sistema Administrativo y Financiero
Sistema Administrativo y Financiero
Licencia anual

Productivo
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14.7Infraestructura de TI

Elemento d Tipo Servicio de Infraestructura involucrado
infraestruc = e
tura
Router Instalado en sitio Servicio de red

LAN Servicio
de red WAN
Servicio de WIFI

Servidor d Instalado en sitio Servicio de almacenamiento

aplicacione e Software como servicio Servicio de base de datos
s

Servidor web Plataforma como servicio = Servicio de hosting
Servicio de
almacenamiento
Servicio de base de
datos

Motor d Software como servicio Servicio de base de datos
b e
asedatos
Switch Instalado en sitio Servicio de red LAN
Servicio de interconexion de red y
comunicacion
Computa Instalado en sitio
dor
personal
Software d Software como servicio Servicio de instalacion de software
ofimatica e
Red Instalado en sitio Servicio de almacenamiento
de
almacenamient
0
SAN-NAS

14.8 Uso y apropiacion

En busca de promover los recursos tecnolégicos y cumplir con las metas del plan de desarrollo se han
desarrollado estrategias para la implementacion y apropiacion de iniciativas de T1, en aras de fortalecer
las habilidades y competencias de T1 en Corvivienda.

Atributo Descripcion
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Objetivo

Rol de
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Atributo
Grupo de interés
Descripcion
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Rol de
involucramiento
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Grupo de interés
Descripcion
Objetivo

Rol de
involucramiento
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Funcionarios y Contratistas
Adquisicion de equipos tecnoldgicos en beneficio de la entidad.

Optimizar recursos para la adquisicién de equipos tecnoldgicos en beneficio de la
entidad, fortaleciendo el entorno digital e incrementando la apropiacion y acceso
de las tecnologias digitales.

Patrocinador, Agente de cambio.

Descripcién
Funcionarios y Contratistas
Conexion de Internet de banda ancha de 512MB.

Beneficiar a las instituciones educativas oficiales con el servicio de conectividad
para disminuir las brechas digitales y facilitar los procesos mediante uso y
apropiacion de la tecnologia.

Patrocinador, Agente de cambio.

Descripcion
Funcionarios y Contratistas
Servidores NAS.

Otorgar un espacio para el almacenamiento y proteccion de la informacion de la
entidad.
Patrocinador, Agente de cambio.

14.9 Seguridad de la informacién
Describir el estado de seguridad actual de la entidad, para este prop6sito se puede utilizar el
instrumentode evaluacion de MSPI Modelo de Seguridad y Privacidad de la Informacién

Evaluacion de efectividad de controles

Evaluacion de Efectividad
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de controles

Calificacio Calificacion Evaluacion de
DOMINIO nActual Objetivo efectividad de control
POLITICAS DE SEGURIDAD 100 No se ha realizado
DE LA INFORMACION
ORGANIZACION DE LA 100 No se ha realizado
SEGURIDAD DE LA
INFORMACION
SEGURIDAD DE LOS 100 No se ha realizado
RECURSOS HUMANOS
GESTION DE ACTIVOS 100 No se ha realizado
CONTROL DE ACCESO 100 No se ha realizado
CRIPTOGRAFIA 100 No se ha realizado
SEGURIDAD FISICA Y DEL 100 No se ha realizado
ENTORNO
SEGURIDAD DE LAS 100 No se ha realizado
OPERACIONES
SEGURIDAD DE LAS 100 No se ha realizado
COMUNICACIONES
ADQUISICION, 100 No se ha realizado
DESARROLLOY
MANTENIMIENTO DE
SISTEMAS

15. Brechas generadas en Servicios Institucionales, Tramites y Procesos

Brechas generadas en Servicios Institucionales, Tramites y Procesos

ID Brechas Organizaciones
Actualizacidon permanente de la pagina web de acuerdo con los lineamientos de Gobierno
Digital
Automatizar trdmites y procesos de las dependencias
Fortalecer los sistemas de informacién de toda la entidad con el fin de tener trazabilidad de
los tramites y servicios, tener el control del flujo del tramite, su estado, la duracién de cada
una de las etapas cumpliendo con los lineamientos de los objetivos estratégicos.
Habilitar y actualizar trdmites y servicios en canales digitales.
Sistematizar actividades involucradas en los tramites y servicios de la entidad.
Fortalecer los procesos de desarrollo de software de soluciones a medida para la entidad.
Mejorar horario de atencidn (7x24) de solicitudes a través de la implementacién de canales
virtuales
Implementacién de sistema de alertas del estado de los tramites y/o servicio
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15.1Seguridad de la informacion

Describir el estado de seguridad actual de la entidad, para este proposito se puede utilizar el
instrumentode evaluacion de MSPI Modelo de Seguridad y Privacidad de la Informacién

Evaluacion de efectividad de controles

Evaluacion de Efectividad
de controles

Calificacion Calificacio Evaluacién de efectividad de
DOMINIO Actual n control
Objetivo
POLITICAS DE SEGURIDAD DE 100 No se ha realizado
LA INFORMACION
ORGANIZACION DE LA 100 No se ha realizado
SEGURIDAD DE LA
INFORMACION
SEGURIDAD DE LOS RECURSOS 100 No se ha realizado
HUMANOS
GESTION DE ACTIVOS 100 No se ha realizado
CONTROL DE ACCESO 100 No se ha realizado
CRIPTOGRAFIA 100 No se ha realizado
SEGURIDAD FIiSICA Y DEL 100 No se ha realizado
ENTORNO
SEGURIDAD DE LAS 100 No se ha realizado
OPERACIONES
SEGURIDAD DE LAS 100 No se ha realizado
COMUNICACIONES
ADQUISICION, DESARROLLO Y 100 No se ha realizado
MANTENIMIENTO DE
SISTEMAS

15.2 Brechas generadas en Servicios Institucionales, Tramites y Procesos

Brechas generadas en Servicios Institucionales, Tramites y Procesos

ID Brechas Organizaciones
Actualizacion permanente de la pagina web de acuerdo con los lineamientos de
Gobierno Digital
Automatizar tramites y procesos de las dependencias
Fortalecer los sistemas de informacion de toda la entidad con el fin de tener
trazabilidad de los tramites y servicios, tener el control del flujo del tramite, su estado,
la duracion de cada una de las etapas cumpliendo con los lineamientos de los
objetivos estratégicos.
Habilitar y actualizar tramites y servicios en canales digitales.
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Sistematizar actividades involucradas en los tramites y servicios de la entidad.

Fortalecer los procesos de desarrollo de software de soluciones a medida para la
entidad.

Mejorar horario de atencion (7x24) de solicitudes a través de la implementacion de
canales virtuales

Implementacion de sistema de alertas del estado de los tramites y/o servicio

58



A

Salvemos Juntos
a Car’ragcna

Descripcion

1. Modernizacion de la
Infraestructura
Tecnoldgica

2. Reestructuracién de
tramites, servicios y
procesos de acuerdo a
Gobierno Digital

3. Adopcidn de
normativa de Tly
actualizacién de
politicas de seguridad
de la informacion

4. Desarrollo de
sistemas de
informacién y
aplicativos
institucionales

5. Adquisicién de
software, licencias y/o
actualizaciones

6. Modernizacién y
actualizacion de la
pagina web de acuerdo
a Gobierno Digital

CARLOS FERNANDEZ BARCENAS
Jefe Oficina Asesora de Planeacion de CORVIENDA

Elabor6: Fabio Pérez Marquez - Asesor Externa- Sistemas
Revis6: Maria Elena Gutiérrez —Profesional Universitario
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1. Modernizacion de la
Infraestructura
Tecnoldgica

2. Reestructuracion de
trémites, servicios y
procesos de acuerdo a
Gobierno Digital

3. Adopcion de
normativa de Tly
actualizacion de
politicas de seguridad
de la informacién

4. Desarrollo de
sistemas de
informaciény
aplicativos

institucionales

|'S. Adquisicion de
software, licencias y/o
actualizaciones

6. Modernizacién y
actualizacién de la
pégina web de acuerdo
a Gobierno Digital

- Cados F
CARLOS FERNAN BARCENAS
Jefe Oficina Asesora de Planeacion de CORVIENDA

m_ww.o_d“ Fabio Pérez Marquez - Asesor Externa- Siste!
Revisé: Maria Elena Gutiérrez —Profesional Universitario
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